45　電子メール・ネット閲覧に関する規定
第○条（情報機器等利用者遵守事項）

１．従業員はコンピュータネットワークを利用するに際して、会社及び取引先等関係先の情報資産を守るために情報流出を防ぎ、またコンピュータウイルス等の会社ネットワークへの侵入を防ぎ、さらに従業員の職務専念義務の履行を実現するため、会社及び取引先等関係先から貸与された情報機器や自己のパソコン端末等を利用して行う業務において、以下の事項を行ってはならない。

(1)　会社及び取引先等関係先から貸与された情報機器、会社及び取引先等関係先から貸与されたメールアドレス、あるいはサーバー、ネット回線等の会社及び取引先等関係先施設を利用した私的目的のメールの作成及びその送受信。業務に無関係なウェブページの閲覧。

(2)　自己の権利に属する設備及びネット環境のみを利用する、就業時間中の私的目的メールの作成とその送受信、及び業務に無関係なウェブページの閲覧。

(3)　業務上取り扱う情報及び個人情報が入ったファイルを許可なく持ち帰る行為、又は電子メールに添付しての送受信。

(4)　会社の許可を得て個人所有のパソコン及び記憶媒体等で秘密情報の複製・謄写を行う場合でも、情報漏えいが起きる可能性のある環境（ファイル交換ソフト等）を保持したパソコン等にて使用する行為。

(5)　ネット、無線等を通じて外部にファイルを移したりコピーを置いたりするサービスについて、会社の許可なく利用する行為。またこれらサービスの利用に関連するソフトウエアを会社及び取引先等関係先から貸与された情報機器にインストールする行為。

(6)　会社及び取引先等関係先から貸与された情報機器に、許可なく任意のソフトウエアをインストールする行為。

(7)　会社及び取引先等関係先から貸与された情報機器に、違法コピーによるソフトウエアをインストールする行為。

(8)　会社及び取引先等関係先が所有する情報資産の不正利用・改ざん・破壊・破棄等。

(9)　自己のアクセス権限のない情報資産に対する不正なアクセス・閲覧等。

(10)　他者のＩＤ及びパスワードの無断使用。

(11)　会社及び取引先等関係先が所有する情報資産の不正利用・改ざん、又は貸与された情報機器や使用するソフトウエアに会社の許可なくパスワードを設定、又は変更する等の行為。

(12)　会社の許可なく、個人所有のパソコン及び記憶媒体等に業務に関する情報を保有する行為。

(13)　セキュリティソフトをインストールしていないパソコン等の使用。セキュリティソフトについて更新期限を渡過したり、適切なアップデートがなされていないパソコン等の使用。

(14)　外部から発信された電子メールを受信する際に、コンピュータウイルス感染への対策を意識せず不用意にメール自体や添付ファイルを開封する行為。

(15)　その他前各号に準ずる不正、不当な行為。

２．前項各号に反する行為があった、又はコンピュータウイルス感染の恐れのある場合には、システム管理者に報告してインターネット回線や社内ネットワークから物理的に切り離すなど適切な処置を直ちにとらねばならない。

第○条（情報機器等不正使用にかかる罰則）

１．従業員が前条に反して、違法行為若しくは不正な行為を行った場合は、会社は当該行為を行った従業員に対して本規則に定める規定によってしかるべき懲戒に処する。

第○条（会社が閲覧できる情報の範囲）

１．会社及び取引先等関係先から貸与された情報機器や会社及び取引先等関係先会社の構築したネットワークを利用した情報資産は、原則としてすべて会社及び取引先等関係先の財産である。したがって会社はそれらの情報資産について閲覧の権限をもつことから、当該資産の適正な活用に資するため会社及び取引先等関係先は以下の項目に関する従業員の使用状況と内容をモニタリングする。

(1)　会社及び取引先等関係先から貸与されたメールアドレスを利用して、又は会社及び取引先等関係先から貸与された情報機器その他の会社及び取引先等関係先資産を利用して作成又は送受信されたメールの本文や送受信相手及び添付ファイルの内容。

(2)　会社及び取引先等関係先から貸与された情報機器を利用して作成したファイル及びデータ。

(3)　会社及び取引先等関係先から貸与された情報機器で閲覧されたウェブページの閲覧先及び内容。

(4)　その他会社及び取引先等関係先が構築した社内ネットワーク上で扱われる情報資産全般。

２．前項のモニタリング実施にかかる時期、方法、実施担当者、モニタリング項目等は、当社事案においては取締役会決議により決定し、実施後実施担当者は速やかに担当取締役に報告しなければならない。取引先等関係先においては当該会社等の規定・方針に従うこととする。

３．モニタリングの結果は、考課や懲戒処分の考慮資料とするが、不適当な私的使用の具体的内容については、取締役、モニタリング実施担当者、関係する管理監督者、本人等、必要最小限の者以外には開示しない。
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