20　秘密保持に関する規定
～「就業規則」において

第〇条（秘密保持）

１．従業員は会社が指定する文書、データ等の秘密情報を漏えいしてはならない。

２．会社は秘密保持にかかわる責任者として「秘密保持管理責任者」を置き、その任務にあたらせる。

３．秘密保持にかかわる詳細については、別に定める「秘密保持規程」による。

第〇条（懲戒解雇）

１．従業員が次のいずれかに該当した場合は、懲戒解雇処分とする。

（中　略）

〇．会社の業務上重要な秘密事項を社外に漏えい、開示して会社に損害を与え、又は事業の正常な運営を阻害したとき

～「秘密保持規程」

第１条（目　的）

１．本規程は、当社従業員が、業務を遂行するうえで遵守すべき秘密保持義務に関する事項を定める。

第２条（秘密情報の定義及び範囲）

１．本規程でいう秘密情報とは、会社が保有する技術上又は営業上の有用な情報であって、会社が秘密として指定し管理する以下のものをいう。

(1)　商品の生産方法と技術ノウハウ

(2)　生産コストの構成

(3)　取引先の名称、所在地及び取引実績

(4)　生産計画、販売計画

(5)　販売リベートの支出基準
(6)　その他、秘密保持管理責任者が「秘密情報」として指定した情報

第３条（秘密保持管理責任者）

１．会社の秘密保持に関する管理者として、秘密保持管理責任者（以下「管理責任者」という。）を置く。

第４条（秘密保持管理責任者の責務）

１．管理責任者は、会社の秘密情報を指定し、かつ、その秘密とすべき期間及びこれを開示できる者の範囲を、できるだけ具体的に明示しなければならない。

２．管理責任者は、秘密情報に朱印を押捺するなど適切な方法で、秘密情報である旨及び前項の期間並びに開示できる者の範囲を表示しなければならない。

３　管理責任者は秘密情報とする必要のなくなったものについて秘密の解除を行う。

第５条（秘密情報保持義務）

１．従業員は、秘密情報を、いかなる第三者にも開示漏洩しないものとし、自己又は第三者の利益のために使用してはならない。

２．従業員は、前条の秘密情報をいかなる目的のためにも使用、流用、又は方法の如何にかかわらず複製若しくは複写してはならない。

３．従業員は、業務遂行上アクセス権限を与えられていない秘密情報には一切アクセスしてはならない。

４．従業員は、業務遂行のために使用を許可された電子メール、その他通信手段を、私的な目的で使用してはならない。

５．従業員は、業務遂行上知り得たいかなる秘密情報も、SNS等のインターネット上のサービスを通じて発信してはならない。

６．従業員は、退職後といえども、本条の秘密保持義務を遵守しなければならない。

７．従業員は、秘密情報が記録及び記憶されている媒体その他一切の資料又は複製物を、許可なく外部に持ち出してはならない。

８．従業員は、他で入手した秘密情報を業務で使用してはならない。

第６条（秘密情報の保管）

１．秘密情報を記録した文書、CD-R等の媒体は、アクセス権者以外の者がアクセスできない場所（例えば、部署内の特定の者が管理する施錠可能なキャビネット等）に施錠して保管しなければならない。

２．秘密情報を管理しているサーバや端末パーソナルコンピュータについては、最新に更新されたウィルス対策を講ずるものとする。

３．秘密情報として指定された情報を電子データとしてサーバに保存する場合、アクセス権者以外の者がアクセスできないようにパスワードによるアクセス制限をかけなければならない。

４．秘密情報を記録した媒体は、管理責任者の事前の承認なくして、複製、社外持出し又は社外送信を行ってはならない。

第７条（秘密情報の第三者への開示）

１．従業者は秘密情報を第三者へ開示する場合、事前に管理責任者から承認を得なければならない。

２．秘密情報を第三者に開示する場合、開示に先立って、所定の「秘密保持契約書」又は同等の秘密保持義務を定めた契約書を秘密情報の受領者との間で締結しなければならない。

第８条（秘密情報の廃棄）

１．秘密情報の廃棄は、管理責任者が決定し、次の方法により行う。

(1)　文書、図面その他の記録媒体は、シュレッダーにより裁断処分する。

(2)　シュレッダーによる裁断処分が不可能な記録媒体は、焼却、溶解、破壊その他適切な方法により処分する。

(3)　秘密情報を保管していたコンピュータ・サーバ等のコンピュータ機器類を廃棄する場合、又は他者に譲渡等する場合には、内蔵されている記憶装置（例えば、ハードディスク）内に残っている情報が誤って他者に開示されることのないよう、電磁的記録の消去を実施する。

第９条（退職の際の手続き）

１．従業員が退職する際、その上司は当該従業員が在職中に知り得た秘密情報を特定するなど、当該従業員が負う秘密保持義務等の内容を確認する。

２．退職する従業員は、自己の管理・占有している秘密情報が記録された媒体のすべてを、その複製物も含めて、返還しなければならない。

３．退職する従業員は、別に定める書式により、会社との間で秘密保持契約書を締結するものとする。

第10条（教育研修）

１．管理責任者は、本規程の内容等を周知徹底させるため、従業員に対し、適切な教育研修を計画し、実施するものとする。

２．従業員は、管理責任者が実施する秘密情報管理に関する教育研修を受けなければならない。

第11条（通報の義務）

１．従業員は、パスワードの開示を受けていない者が経営機密情報に不正にアクセスしていることを知ったときは、直ちに会社に通報しなければならない。

第12条（損害賠償）

１．従業員が、本規程に定める事項に違反し、当社に損害を与えたときは、従業員はその損害を賠償しなければならない。

第13条（懲戒等）

１．従業員が、本規程に定める事項に違反した場合、当社就業規則に基づき、懲戒に処すものとする。処分の内容は、次の事項を総合的に判断して決定する。

(1)　違反行為の目的

(2)　違反行為の内容

(3)　違反行為が会社に与えた損害の程度

附　則

この規程は平成○年○月○日より施行する。
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